BEZPIECZENSTWO W SWIECIE CYFROWYM.

Jak chronié dziecko?

Zyjemy w czasach ogromnego postepu technologiczno-informacyjnego. Komputer,
tablet czy telefon, a dzieki nim takze szybki dostep do Internetu to dla wielu z nas
codziennosc i coraz trudniej wyobrazi¢ nam sobie funkcjonowanie bez nich. Niezaprzeczalnie
sg duzym ufatwieniem w wielu dziedzinach zycia i niosg za sobg
liczne korzysci, m.in. dajgc dostep do olbrzymich zasobdéw
informacji, czy utatwiajgc szybkie komunikowanie sie z innymi
ludZmi. Korzystamy z nich nie tylko my, ale takze coraz czesciej
nasze dzieci. Przed postepem oczywiscie nie uciekniemy i
korzystajmy z jego dobrodziejstw, ale robmy to rozsadnie i

uczmy tego réwniez nasze pociechy. Pamietajmy, ze technologia

to nie tylko mozliwosci, ale tez wiele zagrozen, szczegdlnie dla

rozwijajacych sie i ciekawych swiata przedszkolakéw.

CZY KORZYSTANIE Z TECHNOLOGII JEST DUZYM ZAGROZENIEM DLA DZIECKA?

Samo korzystanie nie jest jeszcze zagrozeniem. Niebezpieczenstwo pojawia sie
wowczas, gdy dziecko robi to w nieodpowiedni sposdb, czyli korzysta kiedy chce, jak chce
i ile chce. Nalezy zauwazy¢, ze oprocz wielu pozytecznych tresci, w Internecie dzieci moga
takze natrafi¢ na te szkodliwe, jak np. pornografia, tresci obrazujace przemoc, obrazenia
fizyczne, Smier¢ lub nawotujace do nietoleranciji.

Trzeba réwniez wspomnieé, ze niekontrolowane uzytkowanie nowych technologii
moze mieé niekorzystny wptyw takze na rozwdj dziecka, a doktadniej na:

- rozw@j fizyczny (zbyt dtugie korzystanie z komputera moze prowadzi¢ do uszkodzenia w
obrebie miesni karku, kregostupa czy tez nadwyrezenia mie$ni nadgarstka, a takie do
nadwagi i problemdéw z oczami),

- rozw@j psychiczny (negatywne skutki to przede wszystkim uzaleznienie, izolacja, zycie z
dala od realnego swiata, czy roztadowywanie wszystkich napieé¢ psychicznych w kontaktach z
komputerem),

- rozwdj spoteczny (zanik samodyscypliny, emocjonalne oddzielenie od grupy, a co za tym
idzie réwniez brak mozliwosci ¢wiczenia sztuki konwersacji, kompromisu i tym podobnych
umiejetnosci, pojawienie sie zachowan nieetycznych wywotfanych
anonimowoscig i brakiem hamulcéw).

- rozwoj intelektualny (zubozenie jezyka, staba koncentracja,

ograniczenie wyobrazni, szok informacyjny - utrata mozliwosci

naturalnej selekcji informacji na to, co sensowne i nic nie warte).



JAK ZMINIMALIZOWAC RYZYKO?

Podstawowe dziatania, ktére mozemy podja¢ w trosce o bezpieczenstwo dziecka:

v" ustali¢ miejsce, sposéb i czas korzystania z dostepnych sprzetéw,

<

zainstalowaé w komputerze, na tablecie, smartfonie oprogramowanie typu ,kontrola

rodzicielska” lub wtgczy¢ te funkcje w oprogramowaniu urzgdzenia,

v" stworzyé na komputerze rézne profile uzytkownikéw z przypisanymi im odpowiednimi
uprawnieniami,

v ustawi¢ opcje bezpiecznego filtra w przegladarce internetowej, a w razie koniecznosci
zgtaszac nielegalne i szkodliwe tresci,

v umiejscowié wszystkie sprzety w widocznym miejscu, obserwowac¢ jakie programy oglada

dziecko, jakie strony internetowe odwiedza i pozna¢ jego sposoby korzystanie z Internetu.

Pamietajmy jednak, ze same filtry, oprogramowania i zakazy nie
wystarczg i sg raczej tymczasowym rozwigzaniem. Nasze dziecko
ros$nie i predzej czy pdzniej bedzie miato kontakt ze sprzetem,
ktorego my nie bedziemy w stanie kontrolowaé. Dlatego nie
zostawiajmy dziecka sam na sam z technologia. Najwazniejsza
zasada jest taka, aby jak najczesciej towarzyszy¢ dziecku podczas
korzystania z niej. Powinnismy odkrywac swiat wirtualny razem
z dzieckiem. Badimy pierwszym przewodnikiem po sSwiecie

Internetu i ustug telekomunikacyjnych.

JAK PRZYGOTOWAC DZIECKO NA ODPOWIEDZIALNE KORZYSTANIE Z TECHNOLOGII?

5) (///ﬁ( > Rozmawiajmy z dzieckiem o ryzyku, ktore towarzyszy korzystaniu z
() -~ (\) nowych technologii.

> Ustalmy z dzieckiem zasady korzystania z telewizji, telefonu,

A komputera, a takze Internetu. Przede wszystkim warto uwzglednié limit

m czasowy oraz cele korzystania z w/w technologii.

Przedszkolakowi w zupetnosci wystarczy korzystanie z Internetu

maksymalnie 20-30 minut w ciggu dnia, w towarzystwie opiekuna.

» Jak najczesciej towarzyszmy dziecku w czasie, gdy korzysta z Internetu i pokazujmy

ciekawe, wartosciowe programy czy strony internetowe. Rozmawiajmy o nich.



Sprébujmy uswiadomié¢ dziecku, Zze nie wszystkie strony internetowe zawieraj3

wiarygodne informacje i nie zawsze w sposob prawdziwy przedstawiajg rzeczywistosc.
Nauczmy dziecko poszukiwania informacji z wielu Zzrédet oraz pokazujmy jak krytycznie
oceni¢ ich wiarygodnosc.

Zapewnijmy dziecko, ze jezeli spotka sie z sytuacjg problematyczng, nie tylko w sieci,
zawsze moze sie zwrdci¢ do rodzica lub innej zaufanej osoby i spokojnie porozmawiaé.
Rozmawiajmy z dzieckiem o cyberprzemocy. zdjecia i filmy mogg by¢ wykorzystane
przez dzieci do szykanowania rowiesnikow. Powiedzmy dziecku,

ze zamieszczanie takich filméw i zdje¢ na stronach internetowych moze wyrzadzié

komus krzywde.

> Zwroémy dziecku uwage, aby nigdy nie podawato
w Internecie prawdziwego imienia i nazwiska. Nie powinno tez

podawac swojego adresu domowego i numeru telefonu.

> Zaznaczmy, aby dziecko nigdy nie wysytato nieznajomym
swoich zdje¢ oraz zachowato szczegdlng ostroznos¢ publikujgc swoje
zdjecia w sieci. Nigdy do korica nie wiemy, do kogo naprawde trafig

& oraz w jaki sposdb zostang wykorzystane.
> Poinstruujmy dziecko, Zze nie powinno otwiera¢ ani
odpowiada¢ na wiadomosci od nieznanego nadawcy, o tresciach wulgarnych lub
niepokojgcych (np. w obcym jezyku, z dziwnymi znaczkami, itp) i koniecznie powinno

o nich powiadomi¢ zaufang osobe dorosta.

Zwréémy szczegdlna uwage na to, ze nigdy nie

ma pewnosci, z kim dziecko rozmawia w

. UG >

e,

Zaznaczmy, aby dziecko nie odpowiadato na spam ani na niejednoznaczne SMS-y, (np.

Internecie. Ktos, kto podaje sie za réwiesnika, w

rzeczywistosci moze by¢ duzo starszy i miec

wobec dziecka zte zamiary.

,kto$ zostawit dla Ciebie wiadomos¢, aby jg odstuchaé wyslij SMS na numer...") oraz na

numery, na ktore, zgodnie z trescig SMS-a, nalezy odpowiedzie¢ (np. 71XX, 72XX itd.).

Ostrzezmy, by dziecko nie brato udziatu w tzw. ,tancuszkach internetowych".
Informacje w nich zawarte nie sg prawdziwe. Jest to jeden ze sposobdéw uzyskiwania

adreséw poczty elektronicznej przez spameréw.

Zadbajmy, by dziecko miato swiadomos¢, ze dziatanie w sieci nie jest anonimowe.

W wiekszosci przypadkdw mozna precyzyjnie ustali¢ adres IP kazdego komputera.



Na wiele z podanych wyzej wskazéwek dla przedszkolaka moze
by¢ jeszcze za wczednie. Pamietajmy jednak, ze dzieci szybko rosng i
coraz czesciej bedg miaty kontakt z technologig. Warto wiec sie do 3 ,
tego odpowiednio przygotowac i w odpowiednim momencie zaczgé
uczy¢ dziecko podstaw bezpieczenstwa w Swiecie cyfrowym.
Zachowajmy zdrowy rozsgdek i badZzmy wyrozumiali dla dziecka. Nasza

czujnos¢, a takie wyposazenie brzdgca w niezbedng wiedze i

umiejetnosci, powinno przynies¢ wiele dobrych efektéw.

Strony internetowe warte uwagi:

www.necio.pl
- serwis pomocny przy stawianiu pierwszych krokéw w sieci

www.bezpieczneinterneciaki.pl

www.sieciaki.pl
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